GGALILEU

Linux — Administracao
Tecnologias de Informacéo - Redes e Sistemas

- Nivel: Intermédio

- Duracédo: 35h

Sobre o curso

Este curso pretende dotar os participantes dos conhecimentos técnicos e experiéncia nas tarefas de

administracdo mais basicas, tais como:

- Entender o fenbmeno Linux;

- Explorar a consola de texto e a GUI e aprender os processos do sistema.

Destinatarios

Este curso destina-se a todos os profissionais que necessitem iniciar-se ha Administracdo, aumentar a

seguranca e introduzir novos sistemas Linux em uma rede.

Objetivos
No final do curso, os participantes terdo aprendido:

- Aceder ao sistema;

- Administrar o sistema de arquivos;

- Administrar o ambiente gréfico;

- Configuracdes da arquitectura de Hardware;
- Gerir Pacotes;

- Gerir Processos;

- Efectuar as tarefas de administragcdo Linux;
- Controlar os processos de Boot;

- Configurar servigcos do sistema;

- Configurar multiplos servigos de rede no sistema.



Pré-requisitos

Ter frequentado o curso de “Linux — Fundamentos” ou ter conhecimentos equivalentes.

Metodologia

- SessOes mistas de teoria e pratica, com descri¢cdo dos assuntos pelo formador e experimentacdo no
computador pessoal.

- Exercicios e simulacdo de situac6es préaticas com resolucéo individualizada.

Programa

- Instalacdo de sistema operativo edicdo Servidor
- Utilizacdo do Terminal

- Gestao de pacotes

- Gestao de Utilizadores e Grupos

- Gestao de Discos e Volumes

- CRON

- Arquivos

- Administracéo de servigcos e processos

- Redes

- Utilitarios

- Servicos de Rede - Instalacdo e configuracdo dos seguintes servicos:
- Seguranca e Troubleshooting

Instalac@o de sistema operativo edicdo Servidor

- O Kernel
- Boot
- GRUB
Configuracdo do GRUB

o

o

Instalacéo do kernel

[}

Sequéncia de arranque do sistema

o

Niveis de execucao
Tabela inittab

m]

- Scripts de configuragéo

' Personalizacao do arranque do sistema


https://www.galileu.pt/curso/linux-fundamentos/

- Distribuicfes Linux
o DistribuicBes, pacotes e ciclos de langamento
- Instalacdo
' Tipos e modos de instalacéo

- Actualizacao
Utilizac&o do Terminal

- Introducdo a Bourne Again Shell
o Interpretador de comandos BASH
o Linha de comandos
» Ajuda e paginas de manual
o Navegacao no sistema de ficheiros
' Hierarquia do Sistema de ficheiros
> Arvore de diretorios do Linux
o Listagens de ficheiros e diretérios
= Tipos de ficheiros
o Atributos de ficheiros e diretorios;
= Manipulagao de diretorios
» Manipulagédo de ficheiros
o Visualizagéo de ficheiros de texto
» Wild-cards
> Redirecionamento e Pipes
- Command nesting
- Variaveis da Shell
» Criacéo de variaveis
» Substituicdo de Comandos

= Utilitarios simples
Gestéo de pacotes

- Instalagéo de pacotes binarios de software

- Sistema de Pacotes

o Pacotes RPM

o Pacotes DEB

» Qutros pacotes
- Ferramentas de instalacéo

= Baixo nivel — dpkg e rpm

= Alto nivel — apt, aptitude e yum, zypper
- Repositorios

- Instalacdo de aplicacdes a partir do codigo-fonte



Gestao de Utilizadores e Grupos

- Utilizadores e Grupos

- Autenticacéo

- Privilégios

- Alteracéo de Dono e Grupo
- Permissdes

- Alteracédo de Permissdes

- Gestao de Utilizadores

- Comunicacao com outros utilizadores
Gestao de Discos e Volumes

- Sistemas de Ficheiros

- Manipulacdo de volumes

- Criar particbes

- Formatar volumes de dados

- Montar Sistemas de Ficheiros

- Gerir o espaco livre

- Alterar as dimensdes das particdes do disco

- LVM — Logical Volume Management
CRON

- Ficheiros crontab
- Programacéo de tarefas de utilizadores

- Programacéo de tarefas de sistema
Arquivos

- Compressao de ficheiros
o zip, gzip, bzip2
- Backups
= Tipos de backups
- Dispositivos de backup
= Comandos de backup
= Backups centralizados
- Checksums
- MD5, SHA1, SHA512

Administracdo de servi¢cos e processos

- Tarefas e processos



- Controlo de tarefas

- Listagens de processos (Ps e Top)
- Enviar sinais a processos

- Matar processos

- Controlo de processos

- Prioridades dos processos

- Sistema de ficheiros proc
Redes

- Configuracéo
- DefinicBes de IP estatico ou DHCP
o Definicbes de DNS

Utilitarios
- ifconfig, ifup, ping, arp, route, traceroute, nc, host, dig, netstat, Isoft, etc...
Servicos de Rede — Instalacdo e configuracdo dos seguintes servi¢os:

- Servidor DHCP
- Funcionamento do DHCP
» Configuracéo de cliente
= Configuracao de servidor
- Servidor BIND (DNS)
o Zonas de autoridade
o Registros
» Configuragdo de um servidor DNS no modo caching-only
= Configuracdo do servidor DNS primario
» Configuracdo do servidor DNS secundario
- Servidor PPTP VPN
o Virtual Private Networks
o Configuragéo Servico PPTP
- Servidor SQUID Proxy
- Tipos de Proxys
= Configuracéo
- Servidor LAMP (Apache, PHP, MySQL, PHPMyAdmin)
o Instalagdo Apache?2
= Instalagéo e configuracdo MySQL
- Instalagéo e configuracdo PHP e PHPMyAdmin
o Instalagéo de site WordPress
- Postfix (Servidor de Email)



= Conceitos fundamentais

» Mensagens de correio eletrénico

o Transmissao de mensagens: Os protocolos de correio eletrénico POP, IMAP e SMTP
- CUPS (Servidor de Impressao)

» Configuracéo

o Instalacdo de impressoras

o Classes

o Gestéo de trabalhos
- Servidor Samba (partilha de ficheiros)

- Instalagéo e configuracdo

- Instalagdo de ferramentas de administracao graficas (Webmin)

Seguranca e Troubleshooting

- Firewall Linux
o Netfilter/IPTables
o Tabelas
o Chains
- Targets
- Politicas
o Filtragem de protocolos
» Mecanismos de connection tracking
- Utilizacdo do IPTables
» Controlo de trafego UDP
o Controlo de trafego TCP
Controlo de trafego ICMP

- Politicas de filtragem

- Aplicacao de sistemas de segurancga aos servicos de rede
= SSH (Secure Shell)
= Servidor SSH
= Cliente SSH — scp, sftp, sshs
» Prevencdao de ataques de dicionario, autenticacéo por chaves
- Sistema de Deteccéo e Intrusdo de Rede
= Snort
= Modos de funcionamento
« Regras para detecéo de intrusbes
= Instalac&o do Snort
« Configuracdo do Snort
- Troubleshooting (com Wireshark e analise de logs)

= Captura e andlise de pacotes



