GGALILEU

CEH - Ethical Hacking and Countermeasures v11
EC-Council

Promocao: Curso com 25% de descontoAproveite ja!

Live Training ( também disponivel em presencial )

Com certificacéo

- Localidade: Aveiro

- Data: 04 Jul 2022

- Preco: 2590 € ( Os valores apresentados n&o incluem IVA. Oferta de IVA a particulares e estudantes. )
- Horario: Laboral das das 9h00 as 18h00

- Nivel: Intermédio

- Duracé&o: 40h

Sobre o curso

Certified Ethical Hacker (CEH) é a certificacao de ethical hacking mais prestigiada e recomendada pelos
empregadores a nivel mundial. E a mais desejada certificacdo em ciber seguranca e representa uma
das credenciais valorizadas e também exigidas para profissionais que administrem infraestruturas
criticas.

Desde o langcamento do CEH em 2003, esta certificacdo é reconhecida como um padrdo dentro da
comunidade de seguranca da informag&o. A mais recente versado do CEH v11 continua a apresentar as
técnicas de hacking mais recentes e as ferramentas e exploits mais avancadas utilizadas por hackers e
profissionais de seguranca da informacao atualmente. As cinco fases de ethical hacking e a missao
central original do CEH permanece valida e relevante hoje: “To beat a hacker, you need to think like
a hacker”

O CEH v11 cobre mais de 500 novas ameacas e cenarios de vulnerabilidade. Inlcuindo APT, Fileless
Malware, Web API Threats, Webhooks, Web Shell, OT Attacks, Cloud Attacks, Al, ML, e muito mais. Os
conteudos estdo apenas focados em tecnologias recentes, mas também em tecnologias emergentes,

como OT Technology e Container Technology.

Esta nova versao inclui as mais recentes taticas de analise de malware para ransomware, malware

bancario e financeiro, botnets |oT, analise de malware OT, malware Android entre outras tais como:



- Incorporating Parrot Security OS
- Re-Mapped to NIST/NICE Framework
- Enhanced Cloud Security, 10T, and OT Modules
- Cloud-Based Threats
o 10T Threats
= Operational Technology (OT} Attacks
- Modern Malware Analysis
- Covering the Latest Threats — Fileless Malware
- New Lab Designs and Operating Systems
- Increased Lab Time and Hands—-on Focus

- Industry’s Most Comprehensive Tools Library

Consulte a brochura oficial do curso

Destinatarios

Um Certified Ethical Hacker € um especialista que normalmente trabalha num ambiente red-team, que

esta focado em atacar sistemas e obter acesso a redes, aplica¢des, bases de dados e outros dados

criticos em sistemas protegidos. Um CEH compreende as estratégias de ataque, diferentes angulos de

atagque e imita as estratégias de ataque de hackers mal-intencionados. Ao contrario de hackers

maliciosos, os Ethical Hackers certificados operam com permisséo dos proprietarios do sistema e todas

as precaucdes para garantir que os resultados permanecam confidenciais. Bug bounty researchers sédo

especialistas que usam suas competéncias de ataque para descobrir vulnerabilidades nos sistemas.

Destinatarios:

- Information Security Analyst / Administrator

- Information Assurance (IA) Security Officer

- Information Security Manager / Specialist

- Information Systems Security Engineer / Manager
- Information Security Professionals / Officers

- Information Security / IT Auditors

- Risk / Threat / Vulnerability Analyst

- System Administrators

- Network Administrators and Engineers


https://www.eccouncil.org/wp-content/uploads/2020/09/CEHv11-Brochure.pdf

Pré-requisitos

- Experiéncia em seguranca informatica

- Fortes conhecimentos praticos de TCP/IP

Metodologia

A formacé&o presencial / live training permite juntar o apoio do formador ao beneficio de colaborar
com os restantes formandos, seus pares na seguranca informatica, desenvolvendo competéncias

aplicaveis no mundo real.

- 40 horas de formacao presencial / live training

- Mais de 140 laboratdrios digitais que simulam cenarios reais

- Mais de 2200 ferramentas utilizadas habitualmente por hackers

- Mais de 1685 slides, ricos em gréficos e informacéo, e especialmente desenhados para apreender

aprofundadamente conceitos de seguranca informatica.
CERTIFICACAO

O exame C|EH pode ser realizado apés a concluséo do curso completo e oficial C|EH. Os candidatos
guem passem no exame receberdo o seu certificado C|EH e privilégios associados.

Este curso inclui um voucher para o exame CEH — Certified Ethical Hacker v11 exam (312-50).
Os objetivos da certificacdo CEH sao:

- Definir e gerir os padrdes minimos para a certificacao de profissionais especialistas em Seguranca
Informatica, em ethical hacking.

- Informar o publico da existéncia de profissionais certificados, que cumprem ou excedem os padrbes
minimos.

- Reforgar o Ethical Hacking como uma profiss&o Unica e autoreguladora.
Exame:

- Certified Ethical Hacker (ANSI)

- NUumero de perguntas: 125

- Duracdao: 4 horas

- Formato de teste: Escolha multipla

- Prefixo do exame: 312-50



Contacte-nos, caso tenha alguma especifica sobre os exames.

Programa

- Introduction to Ethical Hacking

- Footprinting and Reconnaissance
- Scanning Networks

- Enumeration

- Vulnerability Analysis

- System Hacking

- Malware Threats

- Sniffing

- Social Engineering

- Denial-of-Service

- Session Hijacking

- Evading IDS, Firewalls, and Honeypots
- Hacking Web Servers

- Hacking Web Applications

- SQL Injection

- Hacking Wireless Networks

- Hacking Mobile Platforms

- loT Hacking

- Cloud Computing

- Cryptography


https://www.galileu.pt/exames/#contacto

